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Principios Gerais de Seguranca da Informagao

Para a Ares Lusitani STC, S.A (“Ares Lusitani”) atender aos requisitos, necessidades
e expectativas dos nossos stakeholders, exige os mais altos niveis de seguranca e

qualidade.

A Ares Lusitani atribui prioridade e o maximo apoio a protecio da informacéo devido
a sua natureza estratégica e como forma de assegurar a melhoria dos servigos nas

suas operacoes.

Por esta razdo, a Ares Lusitani, e consequentemente toda a organizacio, estdo
comprometidos com a Seguranca da Informacio, com base nos requisitos da Norma
ISO/IEC 27001:2013.

A Ares Lusitani persegue a adocio, implementacéo e operacionalidade continua de
protocolos e procedimentos que considerem a preservacao, pelo menos, dos

componentes basicos da seguranca da informacéo:

* Confidencialidade: Garantir que apenas pessoas devidamente
autorizadas tenham acesso aos dados e sistemas.

* Integridade: Garantir a precisdo das informagdes e sistemas contra
alteracdo, perda ou destruicdo, seja causada acidentalmente ou
intencionalmente.

* Disponibilidade: Garantir que as informagoes e os sistemas possam
ser usados como e quando necessario.

Esta politica sera considerada na execucdo de todas as fases do ciclo de vida da
informacgao: geracdo, distribuicdo, armazenamento, processamento, transporte,
consulta e destruicio, e dos sistemas que a processam (andlise, concecdo,

desenvolvimento, implementacio, operacdo e manutencao).

A seguranca da informacio é da responsabilidade de todo o pessoal da organizacio,
pelo que esta politica deve ser conhecida, compreendida e assumida por todos os

niveis da organizacgdo e deve ser comunicada de forma fiavel a toda a organizacao,
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a0 seu proprio pessoal e as empresas colaboradoras externas, e estar disponivel para

as partes interessadas.

As relagbes com empresas terceiras colaboradoras devem estar sempre cobertas

pelas devidas garantias na utilizagao e tratamento da informacao.

Em resumo, os principios basicos abrangidos por esta politica sdo os seguintes:

Ares Lusitani

Garantir que todos os sistemas de informacio, redes e aplicacgoes
empresariais que a Ares Lusitani gere estdo eficaz e eficientemente
protegidos contra ameacas e riscos de seguranca que nio podem ser
combatidos diretamente sdo minimizados.

Assegurar que todos os utilizadores da Ares Lusitani estdo conscientes do
dever de cumprir a legislacao nacional e internacional.

Garantir que todos os utilizadores da Ares Lusitani compreendem e estéo
conscientes das suas responsabilidades pessoais para proteger a
confidencialidade, integridade e disponibilidade dos dados acedidos.
Atribuir as funcbes e responsabilidades de seguranca necessarias e
fornecer o suporte necessario.

Garantir que todos os utilizadores da Ares Lusitani estdo cientes do dever
de conformidade, bem como de todos os outros regulamentos internos
aplicaveis.

Salvaguardar a reputacio e o negdcio da marca Ares Lusitani bem como
o cumprimento das obrigacoes legais e a sua protecao.

Considerar a seguranca da informacao de fornecedores e subcontratados.
Estabelecer e rever periodicamente o nivel de seguranca (apeténcia pelo
risco) com base na anélise de risco.

Demonstrar lideranca de gestdo, garantindo que a Politica de Seguranca
da Informacido e os objetivos de seguranca sejam estabelecidos e
consistentes com a direcao estratégica da organizacio.

Satisfazer as necessidades e expectativas dos stakeholders envolvidos no
ambito da seguranca da informacdo, preservando a disponibilidade,

integridade e confidencialidade da informacéo.
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e Assegurar uma revisdo periddica das politicas e procedimentos para o
cumprimento adequado das alteracdes (legais, técnicas ou outras) para a

melhoria continua da seguranca.

O Sistema de Gestdo de Seguranca da Informacdo ("SGSI") baseia-se nos
requisitos da ISO/IEC 27001:2013 e é de cumprimento obrigatorio para todos os
colaboradores. Os Administradores da Ares Lusitani responsabilizam-se pelo
desenvolvimento, implementacio, atualizacdo e supervisdo da conformidade de
todo o Sistema de Gestdo e designou a Hipoges como responsavel pela sua

implementacao.
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